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POLITICA DE SEGURIDAD DE LA INFORMACION

1. Propdosito
El proposito de esta politica es establecer las directrices generales para la proteccién de la
informacion gestionada por el Hospital Clinica San Agustin, asegurando su confidencialidad,
integridad y disponibilidad, conforme a los requisitos establecidos en la norma ISO/IEC
27001:2022, especificamente el requisito 5.2, y los controles sugeridos en la ISO/IEC
27002:2022.

2. Alcance

Esta politica aplica a todos los colaboradores, contratistas, proveedores y terceros que
acceden o manipulan informacion del Hospital Clinica San Agustin, independientemente
del medio en que se almacene, transmita o procese.

3. Declaracién de la Politica (Requisito 5.2 - ISO/IEC 27001:2022)

La Alta Direccidn de [Nombre de la Organizacion] se compromete a:

e Asegurar que la seguridad de la informacion esté alineada con la direccién estratégica
de la organizacidn.

e |Integrar los objetivos de seguridad de la informacidn dentro de los procesos de negocio.
e Satisfacer los requisitos aplicables de las partes interesadas, asi como los requisitos
legales, reglamentarios y contractuales relacionados con la seguridad de la informacién.

e Abordar los riesgos y oportunidades que puedan afectar a la seguridad de la
informacion.

e Asignar los recursos necesarios para impiementar, mantener y mejorar continuamente
el Sistema de Gestion de Seguridad de la Informacion (SGSI).

e Promover una cultura de seguridad entre todos los colaboradores, fomentando la
concienciacion y la formacidn continua.

e Apoyar el cumplimiento de los controles establecidos en los dominios de la norma

ISO/IEC 27002:2022.

4. Principios de Seguridad de ia informacion

El Hospital Clinica San Agustin, adeptara los siguientes principies:

e Confidencialidad: la informacion solo serd accesible a las personas autorizadas.

e Integridad: se protegera la exactitud y completitud de la informacién.

e Disponibilidad: los usuarios autorizados tendran acceso a la informacidén cuando lo
requieran.

5. Controles por Dominio [basade en ISO/IEC 27002:2022)

5.i. Coniroies Organizativos {Cidusuia 5}

El Hospital Clinica San Agustin, implementard, mantendrd y dard seguimiento al
cumplimiento de los siguientes controles administrativos:

e Definicidn de roles y responsabilidades.

e Aplicacion de politicas, procedimientos y estandares.

e Revisidon y actualizacion continua de la gestion de riesgos.

e Ejecucion de planes de continuidad de negocio.

e Administracién de activos de informacion. *
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5.2. Controles de Personas (Clausula 6)

El Hospital Clinica San Agustin, implementard, mantendrd y dard seguimiento al
cumplimiento de los siguientes controles aplicado al personal:

e Implementacién de planes de concienciacién y formacion en seguridad.

e Implementacién de controles de ingreso, permanencia y salida del personal.

e Implementacién de procedimientos disciplinarios ante incumplimiento de los principios
de seguridad de la informacion.

5.3. Controles Fisicos (Clausula 7)

El Hospital Clinica San Agustin, implementard, mantendrd y dard seguimiento al
cumplimiento de los siguientes controles aplicado al control fisico:

e Implementacion de controles de acceso fisico a instalaciones.

e Implementacién de proteccién contra amenazas sobre los activos de la informacion.

e Implementacién de medios de almacenamiento y disposicion segura de medios.

5.4. Controles Tecnolégicos (Clausula 8)

El Hospital Clinica San Agustin, implementard, mantendré y dard seguimiento al
cumplimiento de los siguientes controles aplicado a controles tecnoldgicos:

e Implementacion de controles de acceso légico.

e Implementacién de protecciéon mediante firewalls y cifrado.

e Implementacién de respaldo y recuperacién de datos.

e Implementacién de actualizacion de sistemas y gestion de vulnerabilidades.

e Implementacion de gestién segura del trabajo remoto y dispositivos moviles.

6. Cumplimiento y Supervision

E! cumplimiento de esta politica serd supervisade regularmente mediante auditorias
internas, revisiones de seguridad y seguimiento de incidentes. Todo incumplimiento sera
investigado v gestionado conforme a los procedimientos disciplinarios de acuerdo con lo

o=

establecido en el respectivo reglamento interno del Hospital Clinica San Agustin.

7. Mejora Continua

Esta politica serd revisada anualmente o ante cambios significatives en el contexto
organizacional, la tecnologia o los requisitos legales. Se fomentara la mejora continua del
Sistema de Gestion de Seguridad de la Informacién SGSI para mantener su eficacia y

adecuacion.

8. Impiementacién v cumplimiento normativo {Ley de Proteccion de Batos Personales)
En cumplimiento de la Ley organica de Proteccion de Datos Personales y su Reglamento, el
Hospital Clinica San Agustin se compromete a:

e Establecer canales adecuados, accesibles y eficaces para garantizar el ejercicio de los
derechos de los titulares de datos personales, en especial los derechos de acceso,
rectificacion, actualizacion, eliminacién, oposicién, portabilidad y suspension del
tratamiento, conforme a la LOPDP.

Pag.3de 4




SISTEMA DE GESTION DE SEGURIDAD DE LA | COD: HCSA-SGSI-POL-02

IS S A INFORMACION s

Fecha de emision:

POLITICA DE SEGURIDAD DE LA INFORMACION 16/06/2025

e Designar y contar formalmente con un Delegado de Proteccion de Datos (DPD), quien
actuara como punto de contacto para los titulares, asi como entre el Hospital Clinica San
Agustin y la Autoridad de Proteccion de Datos Personales, conforme a lo establecido en el
articulo 48 de la LOPDP y el reglamento.

* Implementar procedimientos claros y documentados para la atencidén de solicitudes de
derechos, garantizando su resolucion dentro de los plazos legales establecidos.

e Establecer mecanismos para la identificacion, gestion y notificacién de incidentes de
seguridad y brechas de datos personales, incluyendo registros de los mismos, en
cumplimiento del principio de proactividad y responsabilidad, asi como de los articulos 43
y 46 del Reglamento General.

* Adoptar y mantener actualizado un Registro de Actividades de Tratamiento (RAT), que
contenga la informaciéon minima requerida en el articulo 38 del reglamento a la LOPDP,
incluyendo la finalidad del tratamiento, bases legales, plazos de conservacidn, medidas de
seguridad, y transferencias realizadas.

e Incluir clausulas informativas y mecanismos de obtencién de consentimiento libre,
informado, especifico e inequivoco, especialmente cuando se traten datos sensibles o de
salud, conforme a los articulos 7, 8 y 26 de la LOPDP.

e Capacitar periodicamente ai personal en materia de proteccion de datos personaies y
concienciacion sobre la seguridad de la informacién, como parte de una estrategis integral
de cumplimiento normative y cultura organizacional.

9. Aprobacion y Difusidén

La presente politica ha sido aprobada por la Alta Direccién y sera difundida a todos los
niveles del Hospital Clinica San Agustin, para su conocimiento y cumplimiento obligatorio.

A
S
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Dr. David Romo/Rodriguez
Gerente General
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